RealVM

A PROJEKTROL

Ez a projekt egy 0j tipusu virtudlis gép kidolgozasat taglalja, amely képes tobb operacios
rendszer egyidejii futtatdsara, valamint az operacids rendszerek kozotti gyors valtasra. A valodi
kozponti vezérldegységet (processzort) hasznalja az emulalt gép szoftverének futtatdsara, és képes a
szamitogép valodi hardverének haszélatara. Az emulalt operacidés rendszer magjat (kernelét, a
tovabbiakban emulalt kernel) felhasznal6i modban futtatja. Ez lehetové teszi szamdra az emulalt kernel
miikodésének nyomon kovetését, ami altal lehetdvé valik tobb operacids rendszer futtatdsa egy gépen,
valamint az operdcios rendszerek kozotti gyors valtds. Az ilyen tipusu megoldds gyosabb az
eddigieknél, mivel csak a szamitogép harverének bizonyos, nélkiilozhetetlen részeit emulélja (a
memoriakezelés, a DMA, a PCI bizonyos részeit, stb). Nagy elénye a mai virtualis gépekkel szemben
tovabba, hogy a szamitogép valodi hardverét tudja hasznalni a virtualis gépekben. Ez nagy segitséget
jelenthet olyan porgramozok szdmara, akik tobb operdciés rendszeren miikddd programokat
fejlesztenek. Azok szamara is sokat segithet, akik példaul Linux operacios rendszert hasznélnak,
viszont nincsenek meghajtoprogramjaik bizonyos harverelemekhez. Meghajtoprogramok tesztelésénél
¢s hibakeresésnél is kivaloan alkalmazhato.

I. BEVEZETO

A kernelekrol

A kernel az operacios rendszer magja. Kezeli a szamitogép hardverét, a memoriat, a szalakat,
bizonyos szolgaltatasokat nyljt a programok részére (pl.: irds a merevlemezre, stb). A kernel
ugynevezett kernel modban fut. Ez azt jelenti, hogy teljes és kizarolagos hozzaférése van a szamitdgép
hardveréhez. A felhasznaloi programok felhasznaldéi médban futnak. Ha egy felhasznal6i modban futo
program a szamitogép valamely hardveréhez probal hozzaférni, a kernel altaldban blokkolja azt, és
kilép a programbol. Maga a processzor tartalmazza beépitve azt a védelmi mechanizmust, amely
megakadalyozza a hardverhozzaférést a felhasznaloéi programok részére. Ez azért sziikséges, mivel
ellenkezd esetben tobb program férhetne hozzd egyiddben ugyanazon hardverhez, veszélyeztetve a
rendszer stabilitdsat és biztonsagat. Az felhasznaloi mod altal a kernel nyomonkdovetheti a felhasznaloi
programok futdsat a kivételkezelés (exception handling) segitségével.

Kernel felhaszndloi modban

A projektum alapdtlete a kernel felhasznaléi modban valo futtatasa. Ezzel lehetdvé valik az
alkernel futdsanak nyomonkodvetése, ami pedig lehetévé teszi, hogy az alkernelt a szamitogép valddi
processzoran futtassuk. Lehetdség nyilik a futé kernelek programokként vald kezelésére, azaz képesek
vagyunk azokat suspendelni, schedulolni, stb. A szadmitogép valdédi hardvere feloszthatova és
hasznalhatova valik a fut6 virtualis gépek kozott.

IL. KIDOLGOZAS

A virtudlis gép egy, erre a célra kifejlesztett kernelen fut. A szamitdgép induldskor futtatja ezt a
kernelt (a tovabbiakba fokernel), amely azutan beolvassa a telepitett operacids rendszer magjat (emulalt
kernelt), és azt felhaszndloi programként futtatja. Ezaltal megtartja maganak a hardverhozzaférés és
memoriakezelés jogat, igy az emulalt kernel szamara észrevehetetlen maradhat a memoriaban.

A virtualis gép felépitése az 1. abran lathato.



1. Abra: A virtualis gép felépitése

A virtualis gép ugy lett tervezve, hogy képes legyen az emulélt operacids rendszer magjanak a
valodi processzoron valé futtatdsara. Ez azt jelenti, hogy nem a teljes processzort emulélja, mint egyes
virtudlis gépek. A mai virtudlis gépek koziil is sok ezt teszi, viszont mivel ezek mind felhasznaloi
modban futnak, egy altalanos célu operacids rendszer alatt, ezért ezeknek a parancsok (instrukciok)
sokkal nagyobb hanyadat kell emuldlniuk, sokkal Osszetettebb modon. Ez nagymértékben kihat a
sebességiikre . Amikor az emulalt kernel valamely harverelemhez probal hozzaférni, a processzor ezt
érzékeli (mivel az emulalt kernel felhasznéloi processz), €s kivételt hoz 1étre. Ezt a kivételt hasznalja
fel a wvirtualis gép a sziikséges utasitdsok emuldldsara vagy pedig bizonyos memoriakezelési
miiveletekre. Az ilyen kivételek altal lehetdvé valik a szamitogép hardverallapotanak nyomonkdvetése
i1s, amely lehetévé teszi a meghajtoprogramok szamara a hardverelemek allapotanak igen gyors
mentését. Ezéltal lehetdvé valik az operacios rendszerek kozotti gyors valtds, ami az operacids
rendszerek schedulelését is lehetdvé teszi (a hardverallapot mentése csak a pillanatnyilag futd kernel
cseréjekor sziikséges, ha a hardverelemhez tobb alkernel is hozzaférhet. Ha a hardverelem ugy van
elosztva a virtualis gépek kozott, hogy az 01 virtudis gép nem férhet hozza, ez nem sziikséges). Ennek a
megoldasnak az a hatranya, hogy minden hardverelemhez meghajtoprogramot igényel.

Felmeriilo problemak

A legnagyobb nehézség e projektumban annak a megvalositdsa, hogy a kernel a memoridban
tudjon maradni, mégpedig az emulalt kernel altal teljesen észrevétleniil. Ez okbol kifolydlag a
processzor memoriakezeldjének bizonyos részeit muszaly emulédlni. Az egész projektumban ez a rész
hat ki legjobban a virtudlis gép futdsanak sebességére. A kernel elrejtésére tobb modszer 1étezik, attol
fiiggben, hogy milyen az emulalt virtualis gép 16, 32 vagy 64 bites modban fut. Ha 32 bites modban
fut, akkor ez ugy oldhatd meg, hogy a f6 kernelt a virtudlis cimtartomany 4. gigabajtja folé kell
linkelni. Az emulalt kernel ring 1 vagy 2-ben fut. Mivel ehhez a cimtartomanyhoz 32 bites cimzéssel
mar nem lehet hozzaférni, ezért a {6 kernelnek nem kell semmilyen kiilon mechanizmust alkalmaznia.
64 bites modban viszont az ilyen megkozelités problémakba iitkdzik, mivel az emuldlt kernel
hozzaférhet a teljes virtudlis cimtérhez. igy az emulalt kernelt ring 3-ban kell futtatni, a fokernel altal
hasznalt memoriateriileteket pedig supervisor lapoknak kell jelolni. Memoriahozzaféréskor ezeken a



teriileteken kivételek jonnek létre és az emulator emulalhatja a sziikséges instrukcidkat, gondot forditva
a virtualis cimek mas cimekre valo atirdnyitasara. A ring 3-ban valo futasbol kovetkezik, hogy a teljes
védett mod nem fog mitkddni, mivel a virtudlis gépen futd barmely program hozzaférhet a virtudlis gép
cimtartomanyanak minden részéhez. Ez legtobb esetben nem jelent gondot, mivel az otthoni
felhasznaloknak, valamint a teszteloknek és programozoknak akik a virtudlis gépeket hasznaljak nincs
sziikségiik ezekre a védelmi mechanizmusokra. Ha viszont mindenaron sziikséges a teljes védett mod,
akkor ez az emuldlt operacids rendszer kernelének teljes emuldcidjaval érhetd el, ami viszont a
virtualis gép sebességét nagymértékben csokkenti. A védett mod tobbi részét ez a modositds nem
befojasolja, hiszen az Osszes tobbi védelmi mechanizmus tovabbra is megmarad, vagy a valodi
processzoron, vagy a kivételek létrejottekor az emuldtoron végbemend ellendrzés eredményeként.
Kiilon figyelmet kell szentelni a f6 kernel baziscimének megvélasztasakor, hogy a kernel olyan
cimtartomanyba keriiljon, melyet a legtobb operacios rendszer ritkdn hasznédl (azaz a kernel és a
programok memdriatartomanyan kiviil). Ezzel elérhetjiilk, hogy a lehetd legkevesebb instrukcid
emulalasara legyen sziikség.

Azon harverelemek emulacidja is sziikséges, amelyeket kizarélagosan hozzéarendeltiink
valamely virtudlis géphez, viszont minden virtudlis gép miikodéséhez nélkiilozhetetlen (ilyen lehet
példaul a videovezérld).

A pillanatnyilag futo virtudlis gép megvaltdztatasahoz sziikséges a hardverelemek allapotanak
nagyon gyorsan torténd mentése €s visszallitdsa. Ehhez sziikség van arra, hogy a f6 kernel és a
meghajtéprogramok nyomonkovessék a hardverelemek allapotat. Ezt viszont olyan modon kell
megvalositaniuk, hogy minnél kevésbé lassitsdk a virtudlis gép futdsat . Ezért kovetni kell az
adatatvitelt bizonyos portokon és cimteriileteken.

Megvalositas

A kernel és a virtudlis gép C és assembly nyelven lett irva. x86 64 architektirara késziilt
(AMDO64 ¢és 1A64). Két £6 részbdl tevddik dssze:
e A fOkernel, amely futtatja a virtualis gépet
e Virtudlis gép, amely egy processz a fokernelen. Feladata az emulalt kernelek kéréseinek
kiszolgélasa és a nélkiilozhetetlen instrukciok emulalasa.

A fokernel

A foékernel e projekthez lett kifejlesztve. A fOkernel tartalmazza a sziikséges alapokat a
szamitogép hardverének és a processzek kezeléséhez (memory kezelés, ISR, IRQ kezelés, scheduler,
meghajtoprogramok a merevlemez kezeléséhez, a PIChez, a PIThez, stb). Ugy lett tervezve, hogy
konnyen egyiitt tudjon mitkddni a virtualis géppel.

A memoriakezeld ugy lett tervezve, hogy a virtudlis gép szamara lehetévé tegye a
laptablazatokhoz valé konnyl és gyors hozzaférést. Némely miiveletek sebességére, mint példaul a
laptablazatok torlésére, kiilon figyelment kell szentelni. Mivel ezek a miiveletek igen slriin
jelentkeznek, ezért nagyon gyorsan kell miikodniiik.

Az ISR ¢és IRQ kezel6 ugy lett tervezve, hogy barmely megszakitdshoz hozzatudjon rendelni
barmilyen kezel6t, akar a virtualis gép operacios rendszerébdl, akdr magabdl a fékernelbdl.

A driverek PIO modban miikédnek. Ez nagy eldnyt jelent, mivel igy a DMA csatorndk a
virtualis gépek rendelkezésére allnak, valamint az alsé 16 megabéjt memoria is szabadon marad.

A szamitogeép hardverének detektalasa a PCI busz szkennelésével torténik. A hardverelemekrol
eltarolddnak bizonyos adatok, melyek alapjan a virtudlis gép képes emulélni a PCI buszt szkenneléskor
és a PCI BIOS-t. Ez lehetévé teszi bizonyos hardverelemek elrejtését a virtualis gép operacios
rendszere eldl, lehetdveé téve a szamitogép hardverének elosztasat a virtualis gépek kozott.



A rendszerinditas

A rendszerinditds az operacids rendszer betdltését jelenti. Amikor a bootloader beolvassa a
fokernelt, az elindit egy virtualis gépet, majd a merevlemezrdl, vagy annak egy particiojardl beolvassa
a telepitett rendszer bootloaderét és elinditja a virtudlis gépet. A bootloadert 16 bites modban kell
inditani, ami tovabbi nehézségekhez vezet, mivel a fokernel 64 bites modban fut. 64 bites mdédban nem
lehet 16 bites programokat futtatni, mivel nem tdmogatja a virtual 8086 modot. Ezért sziikséges a 16
bites mod teljes emulacioja. Amikor a virtudlis gép detektalja, hogy a bootloader aktivalja a 32 bites
modot, elkésziti a sziikséges leirotablakat a valddi processzoron és a virtudlis gép szoftverének
futtatasat atadja a valddi processzornak. Ezt a 32bites compatibility mod segitségével éri el. Ha az
operacios rendszer atlép 64 bites mddba, a virtudlis gépnek csak a szegmensek modositasara van
sziiksége ¢s folytathatja a virtualis gép szoftverének futtatasat.

A 16 bites mod emuldcioja

A 16 bites méd emulécigja gy torténik, hogy a virtudlis gép egymas utan olvassa az
utasitdsokat a kodszegmensbdl, és emuldlja azokat. Az emulaciét ugyanaz az emuléator végzi, amey 32
€s 64 bites mdodban is hasznalatos, csupan néhany paraméterben kiilonbozik. A kivételeket emulacid
kozben detektalja, a tobbi megszakitas pedig az éppen aktiv utasitds elvégzése utan keriil feldolgozasra.

A 16 bites modban futd operacidos rendszerek ¢és programok nagy része a BIOS
rendszerhivasokat hasznalja bizonyos I/O feladatok elvégzésére. Ez sziikségessé teszi a BIOS
BIOS-a ugyanazokat a beallitadsokat tartalmazza mint a virtudlis gépé.

A 16 bites védett mod implementacidja nem sziikséges, mivel a ma haszalatban 1€v6 operacios
rendszerek (Windows, Linux, BSD, Darwin, stb.) egyike sem hasznalja.

A 32- és 64 bites mod emuldcioja

Amikor az emulalt kernel atlép védett modba (a PE bitet a CRO regiszterben igazra allitja, majd
ezutan egy tavoli ugras (far jump) kovetkezik a 32 bites kodba), a virtualis gép a vezérldstrukturakat és
tablazatokat a valddi processzorra masolja (bizonyos moédositasok utan), bedllit a processzoron egy
védett, compatibility moda kodszegmenst, majd atadja a vezérlést a virtualis gép kernelének.

Ha az emulalt kernel valamilyen rendszerutasitdst probal elvégezni, a proceszor General
Protection Fault kivételt generdl. Ennek hatisara a virtualis gép megprobalja emulali azt a bizonyos
insrukciot, tigyelve a cim, port és egyéb atiranyitasokra és specidlis esetekre. Ha emulécidé kozben is
General Protection Faultot el6idéz6 kodrészletet detektal az emulator, akkor a kivételt atadja a virtualis
g¢ép kernelének, ugyanis ez azt jelenti, hogy a valodi gépen is kivétel jott volna létre.

A memoriakezeld emulacidja az emulalt kernel laptdblazatainak &atdolgozasaval és valodi
processzorra vald masoldsaval torténik. Minden virtualis gép induldskor kap egy meghatarozott
mennyiségll, Osszefliggd fizikai memoriatartomanyt. Amikor a vitualis gépen futd szoftver valamely, a
valddi gépen nem létezd laphoz probal hozzaférni, az Page Fault kivételt general. A laptablazat elemeit
frissitd INVLPG instrukcié ugyancsak kivételt okoz. Page Fault érzékelésekor (ha azt nem a fokernel
okozta) a virtualis gép meghatdrozza, hogy mi okozta a kivételt. Ha a kivételt olyan lap okozta, amely a
virtudlis gép cimterében jelen van, a valodi gépében viszont nincs, akkor ezt a lapot elérhetdvé teszi a
valddi processzoron is. Els6 1épésként a virtudlis gép laptablazatainak kiértékelése altal meghatarozza a
lap fizikai cimét. Ezt a cimet azutan egy olyan egyedi cimmé alakitja, amely nem {iitkozik a fOkernel €s
a tobbi virtudlis gép egyetlen mas lapjaval sem. Ez a virtudlis gép szamara kijelolt fizikai
memoriatartomany €s bizonyos cimatirdnyitasok alapjan torténik. Az igy kapott egyedi cimet azutan a
valds processzor laptablazatdba irja. Ha bizonyos okoknal fogva (pédaul az atirdnyitott cim nincs
laphatarhoz igazitva, €és a lap mds-mds részén mas-mas valodi laphoz kell hozzaférni) ez nem



kivitelezhetd, akkor teljes emulaciot alkalmaz. Ha az emulalt gép kernele a f6 laptablazat baziscimét
probalja médositani (a PML4 tablazatot, vagyis irja a CR2 regisztert), akkor az emulator torli a valodi
processzorrdl az Osszes olyan laptablat, amely a virtudlis géphez tartozik. Igy a kovetkezd
memoriahozzaféréskor 1étrejovo kivétel altal az 1) lapok lesznek a valodi gép cimterébe irva. A
virtualis gép hasonléan jar el az INVLPG instrukcié hatdsara is, csak ezesetben a laptablazatok
megfeleld részét torli. Mivel ezek a miiveletek igen siirin jelentkeznek, ezért sziikséges egy olyan
mechanizmus kifejlesztése, amely a laptablazatok altal hasznalt memoriat igen gyorsan fel tudja
szabaditani. Ennek az algoritmusnak az alapdtlete azon alapszik, hogy a tablazat bizonyos részeinek
torlésekor a torolt tablazat cimét eltarolja, majd sziikség esetén lépésenként szabaditja fel a
felszabaditott tablazat lapjait. Ha a virtudlis gépen futd szoftver olyan cimhez probal hozzaférni,
amelyet a fokernel is haszndl, akkor a sziikséges instrukcidt teljes emuldcioval végzi el, amely
folyaman megtorténik a virtudlis cimek atiranyitasa a megfeleld fizikai cimekre. Az esetben, ha a Page
Fault 1étrejottekor a lap 1étezik a valddi processzor cimtartomdnyaban, vagy a virtualis gép cimterében
sem létezik, a kivétel tovabbitodik a vritualis gép kernele felé.

A PCI elemek kezelése ugy torténik, hogy a virtudlis gép szkenneli a PCI buszt, és a talalt
hardverelemek adatait eltdrolja. Amikor az emulalt kernel szkennelni probalja a buszt, az kivételeket
okoz. E kivételek hatasara végbemend emulacié kdzben az emulator iigyel bizonyos cimekhez valo
hozzaférésre. Ilyen cimeken (0xCF8 és 0xCFC) keresztiil torténik a PCI busz szkennelése is, ami
lehetdvé teszi az emulator szamara, hogy a valddi gépen detektalt adatokat médositsa. Igy elrejthet
bizonyos hardverelemeket, vagy hozzaadhat valamilyen emuldlt elemet. Tovabbi figyelmet kell
szentelni az IRQ konfliktusok elkeriilésére, amelyek létrejohetnek ha tobb emulalt kernel ugyanazon az
IRQ-t probalja haszndlni mas-mas célra. E probléma megoldasahoz figyelni kell a mar hasznélatban
1évé IRQ-kat és olyanokat allokalni sziikség esetén, amelyek még nincsenek hasznédlva. Ha ez nem
lehetséges, akkor valamely més, nem aktiv virtualis gép egy IRQ-jat kell ideiglenesen felszabaditani.
Késébb, IRQ érzékelésekor a megszakitasvektort és a verembe helyezett adatokat megfelelden
modositva az emulalt kernel altal eredetileg megadott IRQ-nak kell alcazni azt.

A fokernel nem hasznidl DMA-t, abbol az okbol kifolyolag, hogy a DMA savra az emulalt
kernelnek is sziiksége lehet. Szintén rendkiviil fontos, hogy a DMA hasznélata az alsé 16Mb virtualis
memoria hasznalatat igényli. Ez kiilon problémat vet fel: melyik virtudlis gépé legyen az als6é 16 Mb.
Az emulator eltarol bizonyos informdaciokat a virtualis gép cimterének azon részeirdl, amelyek az alsé
16Mb fizikai memoriara mutatnak. Ha az emulator detektdlja, hogy az emulalt kernel programozni
probalja a DMA vezérldt, allokal egy lapot a valodi memoria alsé 16Mb-jaban. Ezutdn az emulétor
altal a mappeléskor allokalt memoéra tartalmat az Uj lapra masolja, majd azt az Ujonnan lefoglalt
memérialapra cseréli. Igy a virtudlis gép a valédi, als6 16Mb-ban levé laphoz férhet hozza. Az igy
allokalt cim alapjan programozza a fékernel a DMA savot. Ha nincs elég rendelkezésre all6 szabad
memorialap az als6 16Mb-bol, akkor egy masik, inaktiv virtualis gép cimterébdl kell ideiglenesen
eltavolitani a megfeleld lapot.

A virtudlis gép hardveradllapotanak nyomonkovetésére is sziikkség van, a virtudlis gép
miikodésének gyors felfiiggesztése érdekében (ez a gyors modszer csak akkor sziikséges, ha
schedulingkor ideiglenesen mas virtualis gép valik aktivva, €s az hasznal valamely, az el6z6 virtualis
gép altal hasznalt hardverelemet is. Mas szdval lehetdvé teszi, hogy bizonyos hardverlemek minden
pillanatban az aktiv virtudlis géphez legyenek hozzdrendelve. Ez szintén nem sziikséges, ha az
emulator csak az operacids rendszerek kozotti gyors valtasra szolgdl, azaz nem fut két operacios
rendszer egy idOben. Ilyen esetekben hasznalhaté a BIOS egy értesitése, amely a laptopokon
hasznalatos a suspendelésre vald parancs kiadasara. Ez lényegesen lassabb az el6zénél, ezért
schedulelésnél nem haszndlhatd, viszont megvan az az eldnye, hogy nem sziikségesek hozza
meghajtoprogramok a fékernelben). Ezért sziikséges bizonyos 1//O cimek és memoriatartomanyok
adatatvitelének ellendrzése. Az 1/O cimeknél ez kozonséges ellendrzéssel oldhato meg: amikor a
kivétel hatasara elindulé emulétor bizonyos, elére meghatarozott portot észlel, a megfeleld vezérlonek
(handlernek) adja 4t az iranyitast, amely emulalja azt a bizonyos portot, és/vagy feljegyez bizonyos



adatokat. A memoriatartomanyoknal ez valamivel Osszetettebb. A laptabladzatok segitségével
valosithatd meg, Ggy, hogy nem irjuk 4t a valddi processzor laptabldjaba a figyelni kivant cimeket.
Ekkor azokhoz valé minden hozzaférés Page Fault kivételt okoz, amely alapjdn az emulator
végrehajthatja a cimekhez hozzarendelt vezérloket. E modszerrel sziikség esetén a megfeleld hardver
allapota nagyon gyorsan eltarolhat6. Ezt a mddszert csak abban az esetben kell alkalmazni, ha a
fokernel nem nyerhet ki elegendd informaciot kozvetleniil a hardverelembdl annak allapotdnak
elmentésére.

IIL. OSSZEFOGLALAS

E projekt alapot nytjt egy 0j tipusu virtualis gép megalkotasdhoz. A projektum tokéletesitése, a
schedulelés és a virtualis gép miikodésének allaptanak elmentése konnyen megvalosithato, viszont a
projektum kidolgozéasakor nem volt sziikséges. Ezidaig elkésziilt a fokernel, valamint a virtualis gép 6
részei. Ilyen a virtualis gép memoriakezeldje, a memodriacimek atirdnyitasa az emulélt kernel altal
teljesen észrevehetetleniil, stb. A 16 bites emuldcid miikddik. A védett mod implementéaldsa
folyamatban van, viszont majdnem kizarolag ugyanazokon, a mar miikodo eljarasokon €s modszereken
alapul, amelyek mar implementalva vannak (létre kell hozni az eljarasokat a szegmensek masolasara és
modositasara, a laptablak szkennelésére, valamint el kell inditani az emulalt kernelt felhasznaloi
processzként). E projekt bizonytja, hogy a kernelek futtathatok felhaszndl6i modban a teljes processzor
emulaciodja nélkiil, és hogy hasznalhatjak a szadmitogép valddi hardverelemeit korlatozas nélkiil (a mai
virtudlis gépekkel ellentétben, amelyek minden hardverelemet emulalnak). E virtudlis gép nagyban le
fogja egyszerlisiteni tObb operacios rendszer hasznalatat egy gépen. Nagyon hasznos olyan esetekben,
amikor bizonyos hardverlemekhez nincs meghajtoprogram a felhasznald 4ltal hasznalt operacios
rendszer ald, és ez végett mas operacids rendszert is hasznédlnia muszaly (ismert példaul a szoftveri
modemek problematikdja Linux alatt). Arra is lehetdség nyilik, hogy egyik operacios rendszerbdl
hasznaljunk valamilyen, a mdasik operacios rendszeren miikodd hardverelemet (példaul a szoftveri
modemek esetében 0sszekothetjiik a virtudlis gépeken egyiddben futd Windowsot és Linuxot virtudlis
halozati kartyak segitségével, igy lehetévé téve hogy a Linuxbol is hasznalhato legyen az Internet).
Bizonyos segédalklamazasok hasznalatdval (amelyek tovabbitjdk a kezeldfeliiletre vonatkozd
informaciokat példaul egy, a virtudlis gép altat erre a célra létrehozott virtudlis hardverelemen
keresztiil) az is elérhetd, hogy az egyik operacids rendszerben futd alkalmazds a masik operacios
rendszerbdl is hasznalhat6, a megszokott és elonyben részesitett kornyezet elhagyasa nélkiil. Hasznos
azoknak a felhasznaldknak is, akik operacids rendszer fiiggetlen programokat fejlesztenek, mivel a
szamitogép ujrainditasa nélkiil tudjak tesztelni programjaikat. A jovébeni tervek kozott szerepel az
emuldlt virtudlis gép szoftverén torténd hibakeresés (debuggoléds) tdmogatasa is. Ez nagy segitséget
jelenthet a meghajtoprogramokat fejlesztd programozoknak is, mivel az operacids rendszertdl
fiiggetlentil, gépi szinten kovethetik nyomon a meghajtdé programok és az egész operacids rendszer
mikodését.

Legnagyobb Ujitds a mai virtudlis gépekhez viszonyitva az, hogy a virtudlis gép szoftvere
majdnem teljes egészében a valddi processzoron fut. Ez nagy eldrelépést jelent az emuléacid
sebességében. Tovabbi Ujitas a valddi hardverelemek hasznalatanak tAmogatasa. Ezzel lehetévé valik a
kissebb foku virtualizacio, ami azzal az elénnyel jar, hogy bizonyos hardverlemek teljes sebességiikkel
¢és képességeikkel hasznalhatok (pl.: ez a videdkartyadknal rendkiviil sokat jelent). Nagy elény tovabba
az 1s, hogy minden virtualis gép a szamitogépnek azt a valodi részét hasznalhatja, amit a felhasznalo
meghatdroz, igy nem csak egy operacios rendszer sajatitja ki az 6sszes elemet, hanem azok feloszthatok
a virtualis gépek kozott.

Legfobb hidnyosséga ennek az 10j tipusu virtualis gépnek, hogy nem képes az emulalt kernel
lapjait supervisor lapokként megjeldlni. Ez azt jelenti, hogy a felhasznaléi programok is hozzatérhetnek
a kernel privat memoriatartoméanyaihoz. Mind ahogy mar fentebb sz6 volt rdla, ez legtdbb esetben nem
jelent gondot, mivel az otthoni felhaszndloknak, valamint a teszteloknek és programozoknak akik a



virtualis gépeket hasznaljak altaldban nincs sziikségiik ezekre a védelmi mechanizmusokra. Ha viszont
mindendron sziikséges a teljes védett mod, akkor ez az emulélt operdcios rendszer kernelének teljes
Hasonlo  projektumok a  XEN  (http:/www.xensource.com) és a  Qemu
(http://fabrice.bellard.free.fr/gemu/). A XEN ¢€s ez a projektum kozott a legfébb kiilonbség, hogy az
operacios rendszerek kernelét modositani kell, hogy futhassanak a XEN-en. A XEN valojaban nem egy
valédi virtudlis gép, mivel egy olyan virtualis kornyezetet hoz 1étre, amelyhez egy, a rendszer szinthez
hasonlo API-t biztosit. Ennek haszndlatdhoz a cél operacids rendszert modositani kell. Ez nagy gond
lehet a zart forraskodil operacids rendszerek esetében, mint példaul a Windows. A Qemu képes
barmely operacids rendszer futtatasdra, viszont nem képes a valddi hardverlemek hasznalatéra.
Ezenfeliil, mivel egy altalanos célu operacios rendszeren fut, sokkal nehezebben tud egyes dolgokat
emulalni, és a hardvernek, és ezzel egyetemben a virtualis gépen futd szoftvernek sokkal jelentésebb
hanyadat emuldlnia kell, ami ahhoz vezet, hogy az emuldci6 sokkal lassabb
(http://fabrice.bellard.free.fr/gemu/gemu-tech.html).

Jovobeni tervek:

e 32 bites védett modi operacios rendszerek tamogatdsa. Konnyen megvaldsithatd a mar
megvalodsitott alapokon. Ki kell dolgozni a szegmensek mésolasara és atdolgozésara sziikséges
algoritmust, az emulalt kernel laptablazatainak szkennelését, valamint a kernelt felhasznaloi
modban kell futtatni.

e 064 bites operaciés rendszerek tamogatdsa. A 32 bites mod mechanizmusainak apro
modositasaival kivitelezhetd.

e A hardverelemek kezelése és virtudlis hardverelemek tamogatisa. Ez lehetdvé tenné a
szamitogép hardverelemeinek elosztasat a virtualis gépek kozott.

e Az operaciés rendszerek futasanak felfiiggesztése és a virtudlis gép hardverallapotanak
elmentése. E problematika mar a 4 32- és 64 bites mod emuldcidoja cimii fejezetben kifejtésre
kertilt.

e A teljes védett mod tdmogatasa, mint valaszthato opcio. Ez azt jelenti hogy a kernel tovabbra is
hasznalhatja a supervisor laptablakat. (A Nehézségek cimii fejezetben kifejtésre keriilt). Az

crcr

e Tobb operacios rendszer egyidejii futdsanak tamogatasa. Itt jelentkezik a virtualis gép futasanak
gyors felfliggesztésének problematikéaja, amellyel a 4 32- és 64 bites mod emulacidja fejezet
mar foglalkozott.

e A virtualis gép allapotanak elmentése a merevlemezre. Ez egy egyszerii bovitménye a virtualis
gép futdsanak felfiiggesztését végzd mechanizmusnak.

e Hibakeresd (debugger), amely lehetévé tenné az egész operacids rendszer futdsanak
nyomonkdvetését hardveri szinten. Ez nagy elénnyel jar a meghajtoprogramok és kernelek
hibainak kijavitasakor.

e A Linux kernel kdzvetlen, f4jlbol valé beolvasasa (LILO vagy GRUB hasznalata nélkiil)
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